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IBERAGAO: A Cémara delibera, por maioria, com a abstengdo dos Srs. Vereadores d

‘ QOliveira Lo Flis
RIAD 17/12/2018

aprovar a consolidacdo definitiva da mobilidade intercarreiras do trabalhador Manuel Brl

Costa, nos termos da proposta apresentada.

Os Srs. Vereadores do PS declaram que se abstém por se tratar de matéria eminentemente

administrativa. 6@

02.11.- Presente a proposta de Relatério de Estado de Ordenamento de Territério — REOT, para
deliberar a respetiva submissdo a discussdo publica. (Anexo14) (Anexo14-A)

DELIBERACAO: A Cidmara delibera, por unanimidade, aprovar, para efeitos de submissdo a
discussdo publica, a decorrer pelo periodo de 30 dias, a Proposta de Relatério de Estado de

Ordenamento de Territério — REOT e ulterior aprovag¢io da Assembleia Municipal. d{fb

02.12.- Presente a proposta para dar inicio ao processo de Revisio do PDM, em cumprimento e
para os efeitos do disposto no art.2 1992 do RJGIT. (Anexo15) (Anexo15-A)

DELIBERACAO: A Cidmara delibera, por unanimidade, proceder a abertura de um periodo para
participacdo de todos os interessados pelo periodo de 20 dias Gteis. Deverd também publicitar-
se e divulgar-se a respetiva deliberagdo no Didrio da Repuiblica, através da comunicag3o social,
da plataforma colahorativa de gestdo territorial e no sitio na Internet do Municipio e dela dar-se

conhecimento a CCDR-N, para efeitos de constituicdo da Comissdo Consultiva.

02.13.- Presente a proposta de “Politica de Protecdo de Dados Pessoais” no ambito do
Regulamento Geral de Protegdo de Dados. (Anex016)

DELIBERAGAO: A Cimara delibera, por unanimidade, aprovar a proposta de “Politica de
Prote¢do de Dados Pessoais” no ambito do Regulamento Geral de Protecdo de Dados. Jg\ﬂ

02.14.- Presente a proposta de Alteracdo do Regulamento Municipal dos Servicos de
Abastecimento Publico de Agua, de Saneamento de Aguas Residuais Urbanas e de Gestdo dos
Residuos Sélidos Urbanos do Municipio de Vila Verde. (Anexo17)

DELIBERACAO: A Camara delibera, por unanimidade, aprovar, para efeitos de submissdo a

discussdo publica, a decorrer pelo periodo de 30 dias, a contar da data da publicagdo da
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MUNICIPIO DE VILA VERDE
(124947/2018)

PROPOSTA

Assunto: Regulamento Geral de Protecdo de Dados (RGPD)

O Regulamento Geral de Protec&o de Dados {EU) 2016/679, do Parlamento Europeu e do Conselho de 27 de
abril de 2016, opera uma mudanca de paradigma no modelo de tratamento de dados pessoais e de livre circulagéo
dos mesmos, com vista & garantia do mercado Unico sem restri¢des em virtude do diferente enquadramento legal
salvaguarda do direito & protegdo dos dados pessoais.

Com a entrada em vigor do Regulamento Geral de Protecdo de Dados (RGPD), ¢ Municipio de Vila Verde
reforca a Politica de Privacidade de todos os interessados que interagem com a nossa Autarquia.

A nova regulamentacdo europeia sobre a protegdo de dados pessoais, detém uma plataforma de aplicacdo
que se consubstancia no citado Regulamento 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, revogando a anterior Diretiva.

Considerando que a protecéo dos cidaddos relativamente ao tratamento dos seus dados pessoais constitui
um verdadeiro direito fundamental, ndo h4 quaisquer dlvidas de que a sua privacidade é essencial para todos nés,
razao pela qual se entenda que deve ser, sempre, esclarecido para que finalidade sdo utilizados, os principios que
orientam esta utilizacdo e quais os direitos que assistem aos cidaddos/titulares desses mesmos dados.

Atento o exposto, a equipa de trabalho associada a este tema, alertada para o paradigma da
responsabilidade, que passa pelo levantamento de todos os servigos do Municipio, e respetivas &reas de intervencio,
para apurar as matérias e respetiva documentagéo onde devam ser protegidos dados pessoais, apresenta para
aprovagao a Politica da Privacidade, constante do Anexo que & presente Proposta se junta e que da mesma faz parte
integrante, ndo obstante se considerar que o tratamento de dados pessoais dos cidaddos e utentes requer, agora,
novos requisitos técnicos e operacionais, o que vai exigir as Autarquias a implementacéo de novos procedimentos e

sistemas de gestdo da protecdo de dados e da seguranga da informagao, por parte de todos os Orgéos Municipais.

Vila Vi 12 de dezembro de 2018,

O Vereador da Qualldadif, Ordenamento e Gestéo do Territério,

NA,
rl‘:.l:opes Dr. -

M-u-.uel de O|IV_?
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No ambito do Regulamento Geral de Pt(; de Dados - RGPD
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REGULAMENTO GERAL DE PROTECAO DE DADOS — POLITICA DE PRIVACIDADE

£

INTRODUGAO

O novo Regulamento Geral de Prote¢io de Dados (RGPD) [Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016) produz efeitos a partir de 25 de
maio de 2018 e substitui a diretiva e lei de protecdo de dados em vigor.

Este novo quadro legal implica mudancas significativas no dominio da protecio das pessoas
singulares no que respeita ao tratamento de dados pessoais e a livre circulagdo desses mesmos
dados.

Este novo Regulamento visa promover o reforco dos direitos dos titulares de dados e implica
novas obrigagSes, responsabilidades e procedimentos por parte das organizacbes que
procedem a operagdes de dados pessoais.

No ambito do exercicio do leque diversificado das suas competéncias, e numa I6gica
permanente de promogéo do bem-estar dos cidaddos, o Municipio desempenha diariamente
inimeras opera¢bes de recolha e tratamento de dados pessoais na prossecucao do servigo
publico, enquadrando-se numa organizagio que processa dados pessoais na Unido Europeia,
pelo que tem de garantir que o tratamento que faz desses mesmos dados pessoais esta de
acordo com os requisitos do RGPD.

E, portanto, fundamental que o Municipio cumpra as obrigac¢des decorrentes deste novo quadro
legal, revendo politicas, procedimentos e praticas existentes de forma a assegurar a
conformidade com o novo RGPD, sendo de dar especial atengio aos principios! da:

® Licitude do tratamento dos dados que implica a obrigatoriedade de transparéncia, no
sentido de informar a base legal para o tratamento de dados, prazo de conservago dos
mesmos e transferéncia dos mesmos, quando ocorra;

® Especificidade do tratamento dos dados que apenas podem ser recolhidos para
finalidades determinadas, explicitas e legitimas, n3o podendo ser posteriormente
tratados de forma incompativel;

* Confidencialidade os dados pessoais serdo tratados de uma forma capaz de garantir a
sua seguranca protegendo os interessados contra o seu tratamento n3o autorizado ou
ilicito e contra a sua perda, destruigdo ou danificagdo acidental;

® Limitacdo da conservagdo dos dados, podendo apenas manter-se esse dados para
finalidades diferentes das iniciais para efeitos de arquivo de interesse publico,
investigacdo cientifica e histérica;

L Art.2 52 do RGPD

!
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* Exatiddo dos dados, devendo ser atualizados sempre que necessario o que poderd

Necessidade que se baseia na minimizagdo dos dados ao estritamente necessario
devendo ser adequados, pertinentes e limitados ao fim a que se destinam; e )/
implicar a sua retificacdo ou apagamento. \/{Q

Assim, no rigoroso cumprimento da lei, e com a preocupacdo constante de transparéncia e

imparcialidade, introduzimos novas praticas de seguranca e melhoramos procedimentos com o
objetivo, sempre presente, de garantirmos a prossecucdo do interesse publico nas areas de

intervengdo do Municipio.
/{<
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| - SOBRE OS DADOQS PESSOAIS

A protecdo dos cidaddos relativamente ao tratamento de Dados Pessoais & um direito
fundamental, pelo que a sua privacidade é muito importante para o Municipio e, por isso, urge
definir quais os Dados Pessoais que sdo recolhidos, para que finalidades sdo utilizados, quais os
principios que orientam a sua utilizacdo e quais os direitos que assistem aos cidadados/titulares
desses mesmos dados.

De modo a circunscrevermos o dmbito da presente politica sera importante comecar por definir
0 que s3do dados pessoais e como identifica-los.

Assim, os dados pessoais? englobam qualquer informacio, independentemente da natureza e
do respetivo suporte (incluindo som e imagem), relativa a uma pessoa singular, suscetivel de a
identificar ou de a tornar identificavel, direta ou indiretamente, por referéncia a um identificador,
designadamente:

e Nome;

* |dade;

® Numeros de identificagdo — como o n.2 de Bilhete de Identidade ou Cartio de Cidaddo,
n.2 de Contribuinte, n.2 de trabalhador, n.2 de Seguranga Social, etc.;

* Elementos especificos da identidade fisica, fisiologica, psiquica, econémica, cultural ou
social — como a sua representagio através de fotografias, voz, impressdo digital e outros
dados biométricos, servigos de videovigilancia, de publicagbes em redes sociais, do
historial clinico, dos gostos musicais;

® Dados de localizacdo; e

* Identificadores por via eletrénica — enderecos IP, cookies e outras tecnologias similares.

O Municipio assegura que o tratamento dos seus dados pessoais é efetuado no dmbito da(s)
finalidade(s) para as quais faram recolhidos ou para finalidades compativeis com o(s) propésito(s)
inicial(is) para que foram recolhidos.

Neste contexto, assume o compromisso de implementar uma cultura de minimiza¢do de dados,
em que apenas recolhe, utiliza e conserva dados pessoais estritamente necessarios ao
desenvolvimento da sua atividade e 2 satisfacio dos interesses dos cidados.

Desta forma, o Municipio apenas ird partilhar dados pessoais com terceiros, no estrito
cumprimento de obrigacBes legais, no exercicio de fungbes de interesse publico/autoridade
ptiblica® ou com o consentimento expresso, ndo procedendo, em momento algum, a divulga¢io
ou partitha de dados pessoais para fins comerciais ou de publicidade.

2 Art.2 42, n.2 1 do RGPD
3 Art.2 832 do RGPD
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/
O Municipio apenas utilizard Dados Pessoais para dar resposta a pedidos formulados, proceder

a instrucdo de processos, prestar informagdes sobre assuntos do concelho e fins estatisticos.
Estes dados podem ser fornecidos através de requerimento, comunicagdo, queixa, participacdo,
oralmente, em websites? ou em mensagens de e-mail.

Os Dados Sensiveis merecem protecio acrescida uma vez que o seu tratamento podera colocar
em risco direitos, liberdades e interesses fundamentais do titular (nomeadamente, o seu direito

legislacdo aplicavel.

a reserva da vida privada). Estes dados devem ser protegidos através de medidas técnicas e
organizativas adequadas, nos termos da Politica de Seguranca de Informacdo do Municipio e da
Em geral, é interdito o tratamento de dados sensiveis que revelem:
¢ A origem racial ou étnica;
s Avida sexual ou orienta¢do sexual;
* As opinides politicas;
* As convicgbes religiosas ou filoséficas. :&
A informacdo que contenha dados sensiveis serd limitada, dentro de cada &rea, aos
trabalhadores que necessariamente deverio aceder 3 mesma para o adequado desempenho das
suas fun¢es, devendo esses trabalhadores abster-se de efetuar quaisquer comentarios relativos
a essa informacdo, de modo a evitar revelar, direta ou indiretamente, a sua existéncia ou
contetido. A comunicagdo desses dados a terceiros, ocorrera apenas se se verificar a sua
imprescindibilidade face a alguma das finalidades do tratamento, sendo gue, nesses casos,
podera ser necessaria a prévia assinatura de um acordo de confidencialidade.

No que toca a sua relagéio com os trabalhadores, o Municipio trata dados de natureza sensivel,
nomeadamente dados biométricos e dados relativos a satide dos trabalhadores, uma vez que,
na qualidade de empregador, é obrigado a organizar as suas atividades de seguranga, higiene e
saude no trabalho dirigidos & prevengdo de riscos profissionais e a promog¢do da salde dos
trabalhadores.

N3o obstante, em situa¢Bes de auséncia de previsdo legal que legitime este tratamento, dados
desta natureza serdo recolhidos e usados apenas mediante autoriza¢do expressa do seu titular
ou em situagBes determinadas por interesses legitimos ou interesses de ordem publica e, em
primeira linha, pelos interesses vitais dos trabalhadores.

Este principio é transversal a todos os dados sensiveis que o Municipio trata ou pode tratar,
designadamente:

* Que sejam necessérios para efeitos de ingresso dos seus trabalhadores;
¢ Elementos constantes dos processos individuais dos trabalhadores;

4 por exemplo, as informacBes e o contetido que sejam fornecidas através de mensagens recehidas, tais como
comentdrios, sugestdes, criticas ou reclamaces, numa 6tica de melhoria constante.,
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e Dados constantes de processos da agdo municipal no dmbito da educa¢io e da acio
social;
* Procedimentos internos relativos a ofensas criminais e/ou disciplinares.

Neste ambito estdo essencialmente em causa dados biométricos e relativos a salide devendo o
Municipio assegurar todas as garantias de n3o discriminacio bem como a aplicacio das medidas
de controlo tendentes a preservagdo de todos os dados sensiveis que possam de alguma maneira
relacionar-se com habitos pessoais e/ou com certas sintomatologias e outros dados de satde.

Estas medidas de carater excecional incluem a prépria conservagio dos documentos de forma
segura e pelo periodo legalmente definido bem como a concretizacdo de medidas internas no
que concerne a circulagdo e acesso dessa informagio, e a separacdo destes dados pessoais dos
demais.

Neste sentido, serdo tomadas as medidas necessérias a seguranca e protecdo dos mesmos,
especialmente no sentido de evitar discriminages e outras préticas atentatdrias dos direitos e
liberdades dos trabalhadores ou outros que, de alguma maneira, se relacionem com o Municipio.

Tal passara pela criagdo de politicas de restricdo de acesso e outras medidas de seguranga fisica
e légicas, nomeadamente sobre os processos fisicos e os servidores dos sistemas informaticos,
bem como pela realizagdo de cépias de seguranca da informagio e sua preservacdo. Serdo
utilizadas um conjunto de tecnologias, ferramentas e procedimentos de seguranca
desenvolvendo os melhores esforcos para proteger os Dados Pessoais do acesso, uso ou
divulgagdo ndo autorizados.

Os dados sensiveis recolhidos para efeitos de medicina preventiva ou do trabalho, para efeitos
de avaliagdo de capacidades de trabalho do empregado, diagnéstico médico, prestagdo de
cuidados de satide, procedimentos disciplinares ou de a¢3o social, s6 serfio usados por ou sob
a responsabilidade de profissionais sujeitos a obrigacio de sigilo profissional para que o seu
tratamento se considere licito e seguro e apenas serdo conservados pelo periodo legalmente
estipulado.

De igual modo, os dados contabilisticos dos titulares de dados (n.2 de contribuinte, rendimentos,
n.2 de inscrigdo na seguranga social, elementos de contas bancdrias, e outros semelhantes)
deverdo ser tratados por profissionais autorizados igualmente sujeitos a mesma obrigagdo de
sigilo profissional.

Este dever de sigilo profissional estende-se a todos os trabalhadores, particularmente aos que
prestam servigos de atendimento ao publico e que servem de mediadores na entrega de
processos por parte dos respetivos titulares.

Os trabalhadores que tomem conhecimento que alguém ndo autorizado teve acesso a dados
sensiveis deverd comunicé-lo com a maior brevidade possivel.
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Sempre gue no exercicio das suas atividades de processamento de dados pessoais 0 Municipio
ndo tenha obtido, ndo mantenha, ou n3o trate, informacdes que permitem identificar um titular é/

de dados pessoais, apenas se este fornecer informagdes adicionais é que esta obrigado a

proteger e garantir os direitos dos titulares dos dados tratados.®
} \

L
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>to caso, por exemplo, quando o Municipio promove a realizacio de inquéritos onde apenas trata os dados
anonimamente.
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Il - SOBRE O TRATAMENTO DE DADOS E A SUA LICITUDE®

O Municipio apenas solicitard o consentimento do titular guando ndo exista outro fundamento
para o tratamento de dados que pretende realizar, recorrendo a mecanismos que permitam
documentar os termos em que o consentimento é prestado.

O tratamento licito de dados pessoais pressupde que se verifique, pelo menos, uma das
seguintes circunstancias:

® Otitular dos dados preste o seu consentimento’: apenas existird consentimento quando
revelado por um ato positivo e claro que reflita a vontade livre, especifica, informada e
inequivoca do titular dirigida ao tratamento dos dados que lhe digam respeito®. Em
momento algum poderdo ser utilizados artificios com vista & obtengdo indevida do
consentimento do titular de dados, como o uso de opgdes pré-validadas ou do siléncio
como forma de consentimento implicito.

¢ Quando o tratamento for necessario para a execugdo de um contrato no qual o titular
¢ parte ou diligéncias pré-contratuais a pedido do titular de dados: as operagoes de
tratamento de dados pessoais apenas serdo licitas com fundamento num contrato a que
o titular dos dados se submeteu ou pretende submeter, se tal tratamento for
efetivamente necessario  celebracdo do contrato pretendido e, assim sendo, na medida
em que tal necessidade esteja devidamente justificada e documentada.

® Quando o tratamento for necessario para o cumprimento de uma obrigacdo juridica a
que o responsavel pelo tratamento esteja sujeito.

® Quando o tratamento for necessério para a prossecucio de interesses legitimos
prosseguidos pelo responsdvel pelo tratamento de dados pessoais ou por terceiros: o
tratamento de dados fundamentado em interesses préprios do Municipio ou de
eventuais parceiros apenas sera licito se ndo implicar que algum direito ou liberdade
fundamental do titular seja descurado.

O tratamento licito de dados pessoais pressupde, ainda, a identificacio de uma finalidade
especifica do tratamento, e dependerd sempre da definicio dos periodos de duragiio do
tratamento e da conservagdo dos dados pessoais tratados.

Sobre a finalidade: no momento da recolha de dados pessoais o titular dos dados deve autorizar
o tratamento dos seus dados para uma ou vérias finalidades especificas e explicitas que serdio
por si conhecidas. Assim, no momento da recolha dos dados se a atividade de tratamento de

6 Art.2 62 do RGPD
TArt24,n.2 11 e art.2 7 do RGPD
8o consentimento pode ser prestado verbalmente se devidamente documentado.
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dados que o Municipio pretenda conduzir estiver associada a vérias finalidades, o titular tera de
consentir todas elas.

Sobre a duragdo: a operacdo de tratamento de dados pessoais deve ser feita pelo periodo
minimo necessdrio, findo o qual o Municipio cessara a atividade de tratamento. A dura¢do da
operacdo de tratamento podera extravasar as finalidades em prol das quais os dados foram
recolhidos em fung¢do do que resultar das disposi¢Ses legais associadas a periodos obrigatérios
de tratamento de dados e dos prazos legais relativos a defesa dos direitos das partes, bem como
dos prazos legais de obrigagdo da sua conservagdo.

Uma nota especial para os casos em que os dados recolhidos inicialmente sdo novamente
processados para finalidade diferente daquela para a qual foram recolhidos, mas ainda assim
compativel com aquela. Nestes casos, ndo sera necessario justificar essas operagbes de
tratamento com um fundamento juridico distinto daquele que permitiu a recolha inicial daqueles
dados, ainda que seja necessario averiguar, entre outros:

¢ Do cumprimento dos requisitos de licitude do tratamento inicial;

e Daexisténcia de uma ligacdo entre a primeira finalidade e aquela a que se destina a nova
operacdo de tratamento que se pretende efetuar;

o Do contexto em que os dados pessoais foram recolhidos, em especial as expectativas
razoaveis do titular dos dados quanto a sua posterior utilizagdo, baseadas na sua relagdo
com o responsavel pelo tratamento;

* Da natureza dos dados pessoais;

¢ Das consequéncias que o posterior tratamento dos dados pode ter para o seu titular;

¢ Da existéncia de garantias adequadas tanto no tratamento inicial como nas outras
operagdes de tratamento previstas.

Sobre a confidencialidade: as operagBes de tratamentos de dados pessoais conduzidas
diretamente pelo Municipio ou indiretamente por subcontratantes ou terceiros sdo abrangidas
por um dever de sigilo transversal aos respetivos trabalhadores.
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REGULAMENTO GERAL DE PROTECAO DE DADOS — POLITICA DE PRIVACIDADE

I - OS DADOS PESSOAIS NA ESTRUTURA DO MUNICIPIO

Os dados pessoais dizem respeito a um titular de dados pessoais que pode ser trabalhador do
Municipio ou outra pessoa com quem o Municipio se relacione, designadamente, municipes e
outras entidades requerentes dos servicos municipais, parceiros e demais prestadores de
servicos.

> DADOS PESSOAIS DOS TRABALHADORES

No exercicio das fungBes e atividades que prossegue, o Municipio recolhe e trata dados pessoais
de trabalhadores em virios e distintos momentos, a saber:

e Durante o recrutamento, momento em que o potencial trabalhador apresenta dados
que o identificam, nomeadamente, os constantes do curriculum vitae, nome, idade, data
de nascimento, telefone, telemével, morada, correio eletrénico, estado civil,
habilitagGes literdrias, experiéncia profissional, certificados de habilitacdes e de
idoneidade, nomeadamente informagBes do registo criminal no caso de contratagdo.

¢ No momento que precede a celebragio do contrato entre as partes, momento em que
o trabalhador fornece um conjunto de dados que sdo necessarios a celebragdo do
mesmo. Enquadra-se nestes dados a informagdo que seja recolhida para elaboragdo do
contrato e sua execugdo, assim como para o cumprimento das obrigagGes legais junto
de entidades reguladoras, nomeadamente, nimero de identificacdo fiscal, nimero de
seguranca social ou equivalente, IBAN, banco, nimero de dependentes, beneficios
sociais e outros equivalentes, dados relativos a idoneidade; e

e Durante a execugdo do contrato, momento em que um conjunto de dados podera ser
solicitado para a gestdo da relacdo contratual. Enquadram-se nestes dados a informacédo
que possa ser recolhida para cumprimento de obrigacbes regulatérias e/ou legais e do
normativo interno, nomeadamente, dados relacionados com seguranca e satide no
trabalho e dados derivados de controlos da utilizacdo de equipamentos e sistemas de
informacdo®.

Em conformidade com a legislacdo aplicdvel e de acordo com as melhores préticas, os dados
pessoais dos trabalhadores recolhidos destinam-se a:

¢ Execucdo do contrato entre as partes e ao cumprimento das obrigag8es do Municipio %;

°0 que inclui fotografia tipo passe para o cartdo de trabalhador.

ig Nomeadamente, o cumprimento de deveres de comunicacdo e transparéncia decorrentes da prossecugio do
interesse publico.
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REGULAMENTO GERAL DE PROTECAO DE DADOS — POLITICA DE PRIVACIDADE

® (Célculo e pagamento de retribuicBes, prestacdes acessérias, outros abonos,
gratificacGes e despesas;

» (Célculo, retengdo na fonte e operagdes relativas a descontos na retribuicio, obrigatérios
ou facultativos, decorrentes de disposicio legal;

¢ Controlo de assiduidade, registo de horarios', regime de férias, faltas e licencas;

* Avaliagdo de Desempenho;

¢ Realiza¢do de ac¢hes de formagio;

* Medicina no Trabalho, Seguranca, Higiene e Satde no Trabalho;

s Insercdo e tratamento em plataformas informaticas destinadas a gestdo de recursos
humanos; e

¢ Cumprimento de obrigaces legais para com a Caixa Geral de Aposentagdes, Seguranga
Social, ADSE, Administracao Fiscal, Seguradoras e afins.

Recrutamento e contratacdo

O processo de recrutamento pode revestir diversas formas. Por norma efetiva-se através da
publicitagdo de uma oferta de emprego, mas por diversas vezes sdo rececionadas candidaturas
espontaneas™ onde sdo recolhidos dados pessoais, também eles sujeitos a tratamento por parte
do Municipio.

Nestes casos, terd o Municipio que diligenciar pela obtencdo do consentimento prévio dos
candidatos. Na impossibilidade de o mesmo ser obtido, o Municipio procedera de imediato a
destruigdo/eliminagdo dos dados, dando disso conhecimento ao/a candidato/a em questio?®3,

Execucdo do contrato

No dmbito da boa gestdo dos recursos humanos e da relagdo contratual o Municipio adota ou
poderd adotar varias medidas administrativas que envolvem o tratamento dos ja referidos dados
pessoais dos trabalhadores, designadamente:

® Realizagdo de auditorias no dmbito do Sistema de Gestdo da Qualidade ou outras que
impliquemn tratamento de dados pessoais como, por exemplo, qualificacdes de
trabathadores;

* Troca de correspondéncia com trabalhadores, por carta, e-mail ou protocolo;

® Prestagdo ou contratacdo de servigos de assessoria juridica, a quem eventualmente
serdo facultados dados dos trabalhadores no admbito da defesa dos interesses do
Municipio ou dos préprios trabalhadores;

11 com eventual recurso a dados biométricos.

12 podem ser rececionados de varias formas: entregues diretamente pelo candidato, recolhidos através de plataforma
informética ou através de servico de correio.

13 Art.2 42, n.2 11 do RGPD.
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® Utilizacdo de programas ou plataformas informaticas de terceiros onde alguns dados
pessoais de trabalhadores sdo inseridos para efeitos de cumprimento de deveres de
comunicagdo de dados e transparéncia a que o Municipio estd vinculado;

* Implementacdo de programas de gest3o de recursos humanos associados a politicas de
acesso;

® Envio de comunicagdes internas, como por exemplo, através de circulares ou
newsletters*;

¢ Realizagdo de inquéritos promovidos, quer por entidades publicas, quer no ambito de
estagio curriculares ou de investigacio;

® Interposi¢do de medidas de apoioc ao emprego junto do [EFP.

O trabalhador devera ser claramente informado desta politica aquando da celebragdo do
contrato de trabalho bem como do periodo de conservacio destes dados que, por maioria de
razdo, deverd permanecer enquanto durar a relagdo contratual, salvo se disposi¢des legais
aplicdveis estabelecerem outros prazos de conserva¢do, se o trabalhador nisso expressamente
consentir, ou se existirem interesses superiores devidamente identificados em conformidade
com esta politica.

Excegdes

Caso o Municipio pretenda proceder ao tratamento dos dados dos trabalhadores para outras
finalidades que ndo as definidas inicialmente, prestard sempre, relativamente a cada finalidade,
as seguintes informacdes:

* Aidentificagdo do Municipio enquanto responsavel pelo tratamento e, se for caso disso,
do seu representante;

¢ Quais as finalidades do tratamento a que os dados se destinam;

® O fundamento do tratamento, nomeadamente, o legitimo interesse do Municipio, se
aplicavel;

® As categorias de dados pessoais objeto de tratamento;

® Os destinatarios ou categorias de destinatarios dos dados, nomeadamente, o legitimo
interesse dos mesmos, se aplicavel;

® Aexisténcia de transferéncias extracomunitarias dos dados e as salvaguardas existentes;

® O caracter obrigatério ou facultativo do fornecimento dos dados;

® As possiveis consequéncias do ndo fornecimento dos dados;

¢ Asformas de exercicio dos direitos dos titulares dos dados;

e O periodo de conservacdo;

® O direito de apresentar reclamac¢do a Comissdo Nacional de Prote¢do de Dados
(autoridade de controlo).

14 para o efeito poderdo ser divulgadas voz e imagem dos trabalhadores para promogdo e divulgacio social de
iniciativas municipais e, nomeadamente, realizacio de cerimdnias publicas, intervengdes em semindrios,
palestras, coléquios, conferéncias ou através do recurso a ferramentas de comunicagdo a distancia.
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REGULAMENTO GERAL DE PROTEGCAQ DE DADOS — POLITICA DE PRIVACIDADE

Nestes casos, 0s trabalhadores terdo sempre garantida a possibilidade de exercicio dos seus
direitos, nomeadamente, de oposi¢do ao tratamento dos seus dados pessoais para finalidades
com que ndo concordem.

Sistemas de videovigilancia

Nas areas de acesso as instalagdes o Municipio pode recorrer a sistemas de captacio de video
para efeitos de seguranga de todos os seus trabalhadores e demais municipes que ali circulem e
sera exclusivamente neste ambito e para este efeito que serfio essas imagens captadas. Os locais
objeto de sistemas de videovigildncia deverdo ser identificados por avisos informativos a alertar
para este facto, identificando, igualmente, que pode exercer os seus direitos relativos a estes
dados junto do Municipio.

O Municipio nunca utilizara estes meios para filmar regularmente a execugéo do trabalho pelos
seus trabalhadores com vista a qualquer tipo de controlo da sua atividade, e em caso algum se
admitirdo cendrios onde exista arecolha de imagens no interior de instalagdes sanitarias,
balneérios ou areas de descanso destinadas aos trabalhadores.

Assim, os dados estardo sempre devidamente protegidos e apenas pelo lapso temporal a que o
Municipio esta adstrito (30 dias), findo o qual serdo os mesmos destruidos. Constituird excegéo,
permitindo que sejam apenas facuitados, sem autorizagio do seu titular, em situagdes que se
sobreponham por razdes superiores, nomeadamente de interesse publico ou no dmbito de
investigagGes criminais devidamente identificadas.

Prazos legalmente definidos de conserva¢do®®

O Municipio conservara dados em vérios formatos e suportes, fisicos e em formato digital,
devendo manter um arquivo sob as medidas técnicas e organizativas necessdrias ao resguardo
dos mesmos pelos prazos legalmente estabelecidos.

Entidades externas

No dmbito do tratamento dos dados dos trabalhadores o Municipio poderd comunicar dados as
seguintes entidades'®:

e IGFSS - Instituto de Gestdo Financeira da Seguranca Social;
e AT — Autoridade Tributéria;

15 prazos extensiveis licitamente desde que na prossecuc¢do de interesses legitimos do Municipio.

16 N3o sdo de excluir outras entidades ndo mencionadas, mas que tenham legitimidade legal para proceder ao
tratamento dos dados em questdo.
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¢ Institui¢des de Crédito e Sociedades Financeiras;

® |NE -Instituto Nacional de Estatistica;

e ACT - Autoridade para as Condi¢Bes do Trabalho;

e IMT-Instituto da Mobilidade e dos Transportes;

¢ Entidade que tem a seu cargo o exercicio das funcdes relativas a Seguranga, Higiene e
Medicina no trabalho;

¢ Entidades Reguladoras e de Supervisdo;

e Qualquer outra entidade a qual tenham sido atribuidas fungbes de processamento de
salarios e/ou outras relacionadas com a gestdo de pessoal.

Quando, nomeadamente para cumprimento de requisitos legais, seja necessaria a obtengdo de
consentimento prévio dos Colaboradores para as operagdes de tratamento dos seus dados
pessoais, esse consentimento serd obtido através de cldusula do contrato de trabalho, ou
através de documento escrito, nos seguintes termos:

a) A informacgdo sobre o tratamento que exige o consentimento do colaborador deve ser
apresentada de forma acessivel;

b) O texto apresentara as diferentes finalidades a que os dados se destinam de forma
individual e claramente distinguidas entre si;

c) A linguagem utilizada sera clara e direta;

de forma a que o consentimento prestado pelo colaborador seja um consentimento livre,
especifico, informado e explicito.

O Municipio armazena a data, 0 método e contelido das informagOes prestadas assim como a
validade, ambito e vontade do consentimento dado e fornece um método simples para o titular
dos dados poder retirar o seu consentimento a todo o tempo.

» DADQOS PESSOAIS DOS UTENTES

No exercicio das atividades prosseguidas pelo Municipio, sdo recolhidos e tratados dados
pessoais dos seus utentes, de formas distintas, nomeadamente, através de:

® Requerimentos — os cidaddos, as instituigbes e as empresas poderdo apresentar
requerimentos dirigidos aos 6rgdos e servigos do Municipio, em conformidade com os
formuldrios existentes para o efeito e de acordo com as normas legais e regulamentares
existentes e disponiveis na sua sede, em outros espagos municipais e no seu website
institucional “www.cm-vilaverde.pt”. Nestes termos:

— Os dados a recolher deverdo ser limitados aos elementos estritamente necessarios
ao cumprimento de disposigbes legais ou regulamentares aplicaveis;
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O requerimento deve conter declaracdo expressa por parte do requerente de que
autoriza a utilizacdo dos seus dados pessoais no &mbito daguele processo, se tal for
absolutamente necessdrio;

O requerimento pode ainda conter declaracio expressa do requerente através da
qual permite a utilizagdo desses dados pessoais para outros fins, desde que de forma
clara indique que dados pessoais podem ser utilizados e para que fins;

O requerimento deve conter informacdo adicional que esclareca o requerente dos
termos e em que condicdes pode exercer os seus direitos de cancelar autorizagbes
para o tratamento, corre¢do dos mesmos, ou o direito ao esquecimento.

Sempre que, no dmbito das suas competéncias, o Municipio desenvolva programas ou
projetos, designadamente de dmbito educativo e social, que envolva a recolha e tratamento
de dados pessoais sensiveis, o tratamento destes dados serd feito na medida em que os
interessados se submetem a estes programas ou projetos, prestando as devidas declaragces
de autorizagdo ou de consentimento informado de participag3o.

* Utilizacdo de websites, plataformas eletrénicas e registo nos mesmos — através da
utilizaco dos sites geridos pelo Municipio poderio ser recolhidos dados pessoais tais
como o nome, n.2 de Cartdo de Cidaddo, n.2 de Contribuinte, a sua morada ou
localizagéo, enderego eletrénico, enderego IP e outras informagdes sobre o dispositivo
utilizado para aceder aos mesmos. A recolha de todos estes dados pessoais e outros no
ambito de um site ird compremeter o Municipio em publicar esta politica nesses
mesmos sites bem como actualiza-la sistematicamente.

* Além deste documento, nos sites iré ser publicada uma declara¢do especifica sobre o
respetivo uso implicando que:

Os seus titulares sejam informados desta politica e de outras destinadas a
regulamentar o tratamento de dados pessoais (termos de utilizacio e demais
politicas de privacidade);

As informagBes estejam facilmente acessiveis e sejam prestadas de forma clara,
associadas a um pedido de consentimento para o tratamento que se pretende fazer
dos dados a recolher, sempre que necessario;

A recolha e utilizagdo destes dados para outros fins que nio as necessidades
funcionais do site, depende de autorizagdo expressa que serd solicitada ao titular
antes da recolha efetiva dos seus dados.

Face a utilizagdo destas tecnologias por parte do utente, presume-se que aceita que os dados
sejam arquivados pelo tempo que resultar das politicas relativas a estas tecnologias disponiveis
nos proprios sites onde sdo utilizadas, a par de informacio mais pormenorizada sobre estas
operagdes de tratamento de dados.
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® Utilizacdo de plataformas via web — a presenca web do Municipio é composta por sites
desenvolvidos internamente e pela partilha de recursos e contetidos que poderdo

constar de sites proporcionados por terceiros em estreita colaboragio e observancia da
lei. Estas plataformas visam auxiliar o Municipio no cumprimento de deveres legais,
nomeadamente no cumprimento do dever de comunicacio e transparéncia que decorre
da sua atividade de prossecu¢io de interesses publicos, bem como da prestagio de
servicos on-line que permitam aproximar os servicos municipais dos cidaddos, das
institui¢Bes e das empresas. Os dados pessoais inseridos nas plataformas desenvolvidas
pelo Municipio serdo armazenados em bases de dados geridas pelos servigos municipais
ou por entidades por si subcontratadas para o efeito e alojadas em servidores que \]
podem ser proprios do Municipio ou de fornecedores desses servigos, devendo ser
conservados:

0 Na medida em que sejam necessdrios para cumprimento de deveres de
transparéncia e comunica¢do e/ou publicacio que vinculam o Municipio, e do
principio de utilizagdo preferencial de meios eletrénicos no desempenho de
atividades administrativas;

o Pelotempo em que o utilizador da plataforma se mantiver sendo que o registo
enquanto utilizador serd mantido a semelhanga de qualquer outro tratamento
de dados pessoais, ou seja, com os direitos e garantias j& mencionados;

o Pelos prazos de arquivo legalmente estipulados.

O Municipio respeitard as obrigacdes de informacio, de registo e documentacio associados a
operagdes de tratamento de dados pessoais e demais resultantes desta Politica. No momento
de registo, cada pessoa preenche um formuldrio préprio sendo, nesse momento, claramente
informado das concretas operagbes de tratamento sobre os dados por si facultados através de
avisos legais e desta Politica.

¢ Comunicagdes voluntarias de titulares de dados pessoais — é possivel que nos sites que
o Municipio gere sejam fornecidos contactos e formularios de contacto que ficam
publicamente disponiveis aos seus utilizadores. Estes contactos serdo geridos pelos
6rgdos municipais no exercicio das suas competéncias e em conformidade com as
disposiges organicas aplicdveis. Em todo o caso, estes dispositivos estardo devidamente
identificados e limitados na medida do necessdrio uma vez que poderdo ser utilizados
para a solicitagdo de apoio técnico, reclamacdes, pedidos de informacdo e outras
comunicagdes semelhantes.

A conservacdo destes dados serd feita pelo tempo necessério a boa gestdo dos procedimentos
associados.

Esta informacdo deve ser facilmente acessivel e disponibilizada de forma clara nos sites
municipais.

16
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¢ Operagdes de tratamento de dados para fins estatisticos e de publicidade — o Municipio
poderd recolher dados para fins estatisticos sempre que o titular dos dados nisso
consinta, devendo, todavia, e sempre que possivel, serem anonimizados. Alguns dados
fornecidos poderdo ser igualmente utilizados para servir de finalidades de publicidade e
de marketing direto desde que, conhecendo que os dados por si fornecidos neste
contexto o sdo de forma voluntdria e informado de que poderad retirar o seu
consentimento ou opor-se a este tipo de tratamento a todo o tempo, o utente nisso
claramente consinta. Isto poderd acontecer quando o utente aceite receber informagdes,
newsletters ou outras publicagdes municipais através de registo no website municipal ou
em qualquer outro suporte em que de forma clara e transparente expresse o seu
consentimento.

O Municipio também poderd distribuir folhetos publicitarios presencialmente ou através do
envio, por exemplo, de cartas, de e-mails ou de outra informacdo recolhida. Embora seja
interesse legitimo do Municipio recorrer aos meios de divulgacdo adequados para promover as
suas iniciativas e os seus servigos, o titular dos dados devera ser sempre informado dos termos
em que os seus dados estdo a ser tratados, especialmente desta politica e dos direitos que the
cabem, tendo sempre ao seu alcance procedimentos céleres e eficazes ao bom exercicio dos
seus direitos de retirada de consentimento e de oposicdo.

® Participagdo em eventos promovidos pelo Municipio em eventual colaboracio com
parceiros — os dados pessoais recolhidos pelo Municipio podem ser condicdo necessaria
a inscrigdo em evento e participagdo no mesmo, e serdo usadas pelos rgios municipais
e pelo servico de RelagBes Pablicas, em colaboragio com outros érgdos ou servicos
municipais no exercicio das suas fungdes e em respeito pelas suas competéncias
orgénicas. Assim:

o Ointeressado devera ser sempre claramente informado no momento em que se
candidata ou inscreve para participar nestes eventos quanto as operacdes de
tratamento realizadas sobre os seus dados nos termos desta politica;

O Estes dados serdo conservados até ao término do evento, projeto ou programa,
a menos que se sobreponha razdo de interesse piiblico, de interesse legitimo
superior do Municipio ou de terceiros, obriga¢do legal ou contratual nos termos
desta politica.

O Municipio recorre a varios servigos de assessoria técnica que prestam apoio relativamente as
maquinas e demais servigos informaticos e da gestdio da informagdo disponibilizados e que,
como tal, poderéo aceder a dados pessoais no exercicio das suas funcdes. Ressalvamos que estes
prestadores de servicos sempre estarfio obrigados nos termos da presente Politica, de forma
equivalente aos colaboradores internos e devidamente enquadrada em termos especificos dos
contratos vigentes.
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REGULAMENTO GERAL DE PROTECAO DE DADOS — POLITICA DE PRIVACIDADE

DecisSes automatizadas: o Municipio n3o deveri tratar os dados dos respetivos titulares de
forma completamente automatizada, a nio ser que nisso expressamente o respetivo titular
consinta. No geral, as operagGes de tratamento sobre os dados pessoais recothidos respeitardo
a finalidade para a qual o foram, ou o fundamento que serve de base a operagdo de tratamento
de dados, bem como os prazos de conservagdo impostos pelos principios da minimizacdo dos
dados e da limitagdo do seu tratamento, assim como das demais exigéncias, nomeadamente de
licitude e tutela, plasmadas nesta Politica em conformidade com o RGPD.

» DADOS PESSOAIS DE SUBSCRITORES

No exercicio da sua atividade, o Municipio promove eventos e atividades onde pode recolher
dados pessoais de subscritores de newsletters, designadamente, o seu nome e contactos. Estes
subscritores ndo serdo seus colaboradores, mas constituindo objetivo do Municipio dar-se a
conhecer através da publicitagdo dos seus servicos, mas também da promogdo dos seus eventos
e atividades, os dados assim recolhidos poderdo ser utilizados para servir finalidades de
publicidade e marketing institucional, sendo que o Municipio apenas tratara de dados para estes
fins quando estejam verificados os seguintes requisitos:

— Se trate de produtos/servigos préprios do Municipio;

~ Sedestinem a pessoas que solicitaram uma oferta ou proposta;

~ Ndo seja feito por meios eletrénicos ou, sendo, o subscritor nisso tenha expressamente
consentido.

Nestes termos, o Municipio depende da colaboragdo dos subscritores para o tratamento dos
seus dados, concretamente, do seu consentimento, que serd devidamente documentado. O
subscritor deverd ser informado da presente Politica e esclarecido sobre as questdes suscitadas
no momento da recolha de dados. Estes dados integrardo, juntamente com o consentimento
documentado, as bases de dados préprias do Municipio.

Ao subscritor sempre sera dada a possibilidade de exercer os seus direitos de forma célere e
eficaz, nomeadamente o direito de, a todo o tempo, se opor a este tipo de tratamento sobre os
seus dados pessoais.
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IV - DO REGISTO INTERNO DE TRATAMENTO DE DADOS

O Municipio garante a manutengdo de um repositério com todas as descri¢des dos tratamento
de dados pessoais que efetua. Este catdlogo de descri¢des dos tipos de operagdes de tratamento
de dados pessoais sera publicitado para que, na recolha dos dados, se possa informar os titulares
dos dados pessoais, referenciando-o no respetivo documento de recolha, ou no website em que
foram recolhidos os dados, contendo as seguintes informacdes:

e Aidentificagdo do Municipio enquanto responsével pelo tratamento e, se for caso disso,
Q Vo 4{\

do seu representante;

e Encarregado de Protecdo de Dados e seus contactos;

e (Quais as finalidades do tratamento a que os dados se destinam;

e O fundamento do tratamento, nomeadamente, o legitimo interesse do Municipio, se
aplicavel;

e As categorias de dados pessoais objeto de tratamento;

¢ Os destinatarios ou categorias de destinatarios dos dados, nomeadamente, o legitimo
interesse dos mesmos, se aplicavel;

e A existéncia de transferéncias extracomunitdrias dos dados e as salvaguardas
existentes;

e (O caracter obrigatdrio ou facultativo do fornecimento dos dados;

* As possiveis consequéncias do ndo fornecimento dos dados;

e Asformas de exercicio dos direitos do titular dos dados;

e O periodo de conservacgéo; e

¢ O direito de apresentar reclamacdo a Comissio Nacional de Protec¢io de Dados.
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V - DOS PARCEIROS

A figura do subcontratante surge definida no RGPD, no seu art.2 4, n.2 8 como sendo qualquer
pessoa singular ou coletiva, de natureza plblica ou privada, que trate dados pessoais por conta
do responsavel pelo tratamento de dados pessoais, neste caso, do Municipio.

Por sua vez, nos termos do art.2 4, n.2 10 do RGPD, terceiro, é a pessoa singular ou coletiva, a
autoridade publica, o servico ou organismo que nio seja o titular dos dados, o responsdvel pelo
tratamento, o subcontratante e as pessoas que, sob a autoridade direta do responsével pelo
tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais.

Esta distingdo é fundamental na percegdo da distribuicio de responsabilidades e obrigacdes
entre o Municipio e as entidades com quem se relaciona no exercicio da sua atividade,
particularmente no que se refere as operagdes de tratamento de dados pessoais que podem ser
confiadas a um subcontratante em conformidade com esta politica.

O Municipio apenas recorrerd a subcontratantes que oferecam “garantias suficientes,
especialmente em termos de conhecimentos especializados, fiabilidade e recursos, quanto a
execucdo de medidas técnicas e organizativas que cumpram os requisitos de presente
regulamento «nomeadamente no que se refere & seguranga do tratamento” nos justos termos
do considerando (81) do RGPD. Ou seja, que garantam a salvaguarda da posigdo dos titulares
dos dados pessoais que sdo objeto das suas operagdes de tratamento.

Eventuais parceiros que se relacionem com o Municipio estardo obrigados a acordos de
regulacdo de responsabilidades em matéria de prote¢do de dados pessoais, reduzidos a escrito,
com meng¢do ao objeto do contrato com especial incidéncia sobre a concreta operagdo de
tratamento de dados a realizar, respetiva duragdo, finalidade do tratamento, tipo de dados
pessoais tratados e categorias de titulares de dados pessoais envolvidos.

O Municipio apenas aceitara relacionar-se com entidades que assegurem o cumprimento das
suas obrigagOes nos termos desta politica, sem prejuizo de outras que as partes entendam por
bem garantir, por serem mais vantajosas para o titular dos dados pessoais, nomeadamente:

¢ Ndo contratar outra entidade subcontratante sem o consentimento anterior e expresso
do Municipio, fornecido por escrito;

¢ Ndo transferir dados pessoais a terceiros e/ou para paises terceiros salvo quando em
cumprimento de uma obrigacdo legal ou perante a existéncia de interesse publico
prevalecente, casos em que devera informar o Municipio;

e Guardar sigilo sobre todas as informag6es a que tiver acesso na execu¢do do acordo;

» Possuir e manter as medidas técnicas e organizativas adequadas e suficientes para que
o tratamento dos dados pessoais que realize cumpra os requisitos do RGPD,
nomeadamente no que respeita a defesa dos direitos dos respetivos titulares e a

20

X




¥

|

.....

REGULAMENTO GERAL DE PROTEGAO DE DADOS — POLITICA DE PRIVACIDADE

seguranca do referido tratamento, de forma a ndo colocar em risco os dados pessoais %
em apreco;

* Apagar ou devolver ao Municipio os dados pessoais a que teve acesso, no término do
acordo entre si celebrado, apagando cépias existentes salvo quando em cumprimento
de uma obrigacdo legal ou perante a existéncia de interesse ptblico prevalecente, casos
em que devera informar o Municipio; 2

¢ Disponibilizar ao Municipio todas as informacBes necessarias para que este cumpra as ’ﬁQ
obrigacGes a que esteja sujeito ao abrigo do RGPD, facilitando e contribuindo para as
auditorias, inspegdes e demais fiscalizacdes;

e Conservar registos escritos das operaces de tratamento de dados pessoais, realizadas >
em nome do Municipio, nos termos do RGPD, disponibilizando os registos das mesmas
a Autoridade de Controlo.

Para além do anteriormente expresso, os seus contratos:

¢ Estipulardo diretrizes para o tratamento dos dados;
¢ Definirdo termos de confidencialidade;
¢ Assegurardo a adog¢do de medidas de seguranca concretas;

e Definirdo os termos em que o subcontratante pode subcontratar;

® Garantirdo que o subcontratante cumpra com as demais obrigacdes do RGPD em iguais
termos que o Municipio, por exemplo, através da existéncia de codigos de conduta ou
certificagdes aplicaveis.

Sempre que o Municipio se configure como subcontratante nestes termos, atuard em
conformidade com esta Politica, concretamente no que diz respeito 3 sua qualidade de
prestador de servigos.

21



#"ﬂ.
I -
F |

Vilayerde

REGULAMENTO GERAL DE PROTECAO DE DADOS — POLITICA DE PRIVACIDADE

VI - DOS DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Tendo em consideragdo que a privacidade da pessoa constitui um direito fundamental cada vez
mais privilegiado, constituem direitos dos titulares dos dados pessoais no &mbito do RGPD:

* Direito a ser informado?’: o titular tem direito a ser informado, de forma clara, simples
e transparente sobre o tratamento dos seus dados pessoais a efetuar ou efetuado pelo
Municipio de Vila Verde. Aquando da recolha dos seus dados pessoais fornecemos-lhe
informagdo sobre:

Para que finalidade os dados serdo utilizados;

O fundamento juridico para o tratamento dos seus dados;
Durante quanto tempo os seus dados serdo conservados;

Com quem iremos partilhar os seus dados;

Quais os seus direitos em termos de protec¢do de dados pessoais;
Como pode retirar o consentimento, caso o tenha dado;

O contacto do Encarregado de Tratamento de Dados.

O 0 0O 0 0o 0O ©

e Direito de acesso®: o titular dos dados pessoais pode solicitar ao Municipio e
diretamente junto do seu Encarregado de Prote¢do de Dados 0 acesso aos dados por si
facultados, assim como pode procurar obter as informagdes que estejam relacionadas
com o seu tratamento — sobre quem realmente trata os seus dados pessoais, quais os
prazos de tratamento associados, as categorias de dados em que se inserem, e até os
direitos de que dispGe sobre os mesmos;

e Direito de retificacdo®: o titular dos dados pessoais pode e deve retificar os mesmos
caso verifique que o Municipio de Vila Verde tem dados pessoais sobre si incorretos,
incompletos ou inexatos, ndo sendo o Municipio o responsavel pelos danos que
resultem da negligéncia e do descuido do titular na retificagdo dos seus dados sempre
gue as medidas se seguranga pertinentes e adequadas tenham sido tomadas;

¢ Direito a limitacdo e ao apagamento [direito a ser esguecido]?®: quando o titular dos
dados pessoais entender que as politicas de privacidade apresentadas ndo sdo
suficientes e quiser “ser esquecido” pelas bases de dados do municipio, pode requerer
a limitagdo de tratamento relativamente a todos ou alguns dos dados pessoais tratados
e, em Ultima instancia, o apagamento dos mesmos quando:

o \Verifique que os dados mantidos ndo estdo exatos;

7 Art°12°, n°1eArt.° 13°, n.° 1, ambos do RGPD
8 Art. 15° do RGPD

¥ Art.° 16° do RGPD

2 Art. 17° e Ar.t® 18°, ambos do RGPD
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o Considere que os dados sdo desnecessarios as finalidades para as quais foram
recolhidos;

0 Em caso de ter exercido o seu direito de oposicio;

O Para cumprimento de uma obrigagdo legal; ou,

o Quando o consentimento para o tratamento foi dado por um menor.

¢ Direito de portabilidade®: o titular pode requerer portabilidade dos seus dados
pessoais mediante o preenchimento e o envio de formuldrio especifico dirigido ao
Municipio e diretamente junto do seu Encarregado de Protegdo de Dados. Desde que tal
seja possivel, em formato estruturado, de uso corrente e de leitura automética, os dados
serdo transferidos nos termos do solicitado;

* Direito de oposic3o®: sempre que os dados pessoais tratados sejam utilizados para
salvaguardar interesses legitimos préprios do Municipio, de terceiros, ou de interesses
publicos identificados, e o titular de dados pessoais entenda que a forma como os seus
dados pessoais sdo tratados ndo é a mais adequada a sua situagio particular ou que nédo
serve as finalidades para as quais foram facultados, tem o direito de opor-se a tal
tratamento. No entanto, os fundamentos legais ou de interesses publico poderdo
prevalecer sobre o direito de oposigio;

¢ Direito de limitagiio®: o titular de dados tem ainda a prorrogativa de solicitar a limitagdo
do tratamento dos seus dados pessoais pelo Municipio a certas categorias de dados ou
finalidades de tratamento;

¢ Direito a retirar o consentimento®: sempre que o tratamento dos seus dados pessoais
seja efetuado com base no seu consentimento, pode o seu titular, a qualquer momento
e de forma gratuita, solicitar ao Municipio de Vila Verde que deixe de efetuar esse
tratamento. O Municipio de Vila Verde satisfard o seu pedido de forma simples e célere.

O Municipio devera, ainda, informar o titular dos dados acerca®:

¢ Da identidade e dos contactos do Municipio;

¢ Dos contactos do encarregado de tratamento de dados;

¢ Das finalidades do tratamento a que os dados pessoais se destinam ou o fundamento
juridico para o tratamento;

e Da existéncia de interesses legitimos do Municipio ou de terceiro, subjacentes ao
tratamento de dados;

¢ Dos destinatarios ou categorias de destinatéarios dos dados pessoais;

2L Art.® 20° do RGPD

2 Art.° 21° do RGPD

B Art° 23°do RGPD

24 Art.° 7°, n.° 3 do RGPD

BArt.° 13° e Art.° 14°, ambos do RGPD
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para definir esse prazo;

® Dos seus direitos e forma de exercicio dos mesmos.

Para efeitos de processamento de reclamacdes, os dados facultados serdo tratados em fungdo
da duragéo de comunicagdo estabelecida e do tempo necessario & resolugdo do conflito
apresentado.

A presente politica visa propdsitos essencialmente informativos e de transparéncia ndo

* Do prazo de conservagdo dos dados pessoais ou, se ndo for possivel, os critérios usados g/

7/
invalidando que o titular de dados pessoais que se sinta lesado nos seus direitos se socorra dos
meios adequados a sua tutela, podendo apresentar reclamagdes 3 Autoridade de Controlo e
Supervisdo publica competente, recorrer as vias judiciais ou, ainda, tentando a resolugio ’
“amigdvel” da sua situa¢do junto do Municipio. -

|
No entanto, o Municipio possibilita, a pedido do titular dos dados, o direito ao acesso, ujl\_"b:_ '#
retificagdo, limitagdo de tratamento e apagamento dos seus Dados Pessoais, bem como, o
direito de se opor ao seu processamento. E, caso a utilizagdo dos dados pessoais seja baseada
no consentimento do seu titular, este tem o direito de o retirar, a todo o tempo, sem
comprometer a validade do tratamento de dados efetuado até esse momento.
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Vil - DO ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS (DPO)

O Municipio devera nomear o Encarregado de Protecio de Dados {Data Protection Officer - DPQ)
que devera ser responsdvel por determinar as finalidades e 0s meios de tratamento dos dados
pessoais?®,

O DPO deve ser designado com base nas suas qualidades profissionais e, em especial, nos seus
conhecimentos no dominio do direito nacional e europeu de protecio de dados, conhecimento
das operagBes de processamento realizadas, das tecnologias de informac3o, das préticas de
seguranga de dados, bem como na sua capacidade para desempenhar as suas fun¢des de molde
a promover uma cultura de protegdo de dados dentro do Municipio.

O Municipio devera assegurar que o Encarregado de Protegdo de Dados sera envolvido em todas
as questdes relacionadas com a prote¢do de dados, apoiando-o no exercicio das suas fungdes,
fornecendo-lhe os recursos necessdrios ao desempenho dessas fungbes e & manutengio dos
seus conhecimentos, dando-lhe acesso a toda a documentagdo, permitindo-lhe o acesso aos
dados pessoais e as operacbes de tratamento, bem como a outros servicos dentro da
organizacgdo. Este ndo serd responsabilizado civil ou penalmente por incumprimentos da
organizagdo ou a quem presta fungbes, nem serd usado como “subterfigio” em casos de
incumprimento.

Ele devera ser envolvido nos seguintes aspetos:

* Registo ou inventdrio de dados pessoais;

¢ Desenvolvimento e implementagao de politicas de protec¢do de dados e procedimentos
internos de tratamento;

e Controlo da seguranga;

s Redagdo e alteracdo de contratos;

e NotificagGes de privacidade;

¢ Eventuais queixas e agGes judiciais;

¢ ViolacGes de dados.

O exercicio das fungdes de Encarregado de Protecdo de Dados pressupde obrigacdo de sigilo e
confidencialidade de todas as informagGes de que tenha conhecimento no exercicio da sua
atividade, consistindo as suas fun¢des no seguinte:

¢ Aconselhamento, monitorizagdo e controlo de cumprimento com as regras de protegdo
de dados, informando e aconselhando o Municipio, os seus trabalhadores e os seus
parceiros a respeito das obrigagdes nos termos do RGPD;

* Promover a formagdo e sensibilizagdo das entidades com quem o Municipio se relaciona
para matérias de protecdo de dados, especialmente os seus trabalhadores;

¢ Realizar auditorias periédicas para averiguar da conformidade com o RGPD;

e Aconselhamento em Avaliagbes de Impacto sobre protecdo de dados e controlo da
realizagdo das mesmas, bem como emissdo de pareceres;

% Art.° 37° do RGPD
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e Colaborar com a Autoridade de Controlo e de Supervisdo publica competente, servindo
de ponto de contacto com a mesma, notificando-a das operacdes de controlo com mais
risco para os titulares de dados, monitorizando a implementagdo das suas
recomendacdes;

* Relacionamento com os titulares dos dados nomeadamente no &mbito do exercicio dos
seus direitos.
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VIII - DA AVALIAGAO DE IMPACTO?

Sempre que o tratamento de dados pessoais que o Municipio realize suscite dtividas quanto a
saber se implica ou ndo um elevado risco para os direitos e liberdade das pessoas singulares,
realizard uma avaliacdo de impacto “a fim de avaliar a probabilidade ou gravidade particulares
do elevado risco, tendo em conta a natureza, o dmbito, o contexto e as finalidades do tratamento
e as fontes do risco” — conforme disposto no considerando (90) do RGPD.

Esta obrigacdo é extensivel aos subcontratantes com quem o Municipio se relacione, e devers
ser considerada por terceiros na medida em que sejam responsaveis pelo tratamento de dados
pessoais.

Além disso, o Municipio compromete-se a conduzir tal avaliagdo quando:

* Introduza novas tecnologias nas operacdes de tratamento de dados;

* Realize operagbes de tratamento de dados em grande escala, que impliquem elevado
risco para o exercicio de direitos dos seus titulares, nomeadamente em razio da
sensibilidade destes dados;

¢ Quando utilize uma nova tecnologia de forma massiva e para controlo de dados em
grande escala;

* Se introduzir um sistema de controlo sistematico de zonas acessiveis ao ptblico em
grande escala.

O Municipio servir-se-3 destas avaliages para demonstrar o bom cumprimento do seu dever de
protecdo de dados pessoais, obrigando-se a solicitar a opinido dos titulares dos dados pessoais
ou o parecer da Autoridade de Controlo e Supervisdo publica competente sempre que
necessario.

Para o efeito deverdo ser criados procedimentos transparentes de:

» Efetuar uma descrigdo sistematica das operagdes de processamento e finalidades;

¢ Avaliar a necessidade e proporcionalidade das operagées de processamento;

* Identificar os mecanismos de seguranca e controlo existentes;

* Avaliar os riscos para os direitos e liberdades dos titulares dos dados;

s Desenvolver medidas de minimizagio de riscos;

* Identificar a periodicidade da realizagio de Avaliagdo de Impacto;

o \Verificar se a Autoridade deve ser previamente consultada;

¢ Determinar quando serd necessaria a assisténcia de um subcontratante para assegurar
o cumprimento das obrigaces decorrentes da realiza¢io de avaliagdo de impacto.

27 Art.° 24° a Art.° 32° do RGPD
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IX - -DA VIOLAGAO DE DADOS PESSOAIS2

Sempre que se verifique qualquer tipo de incidente que represente uma violagdo dos dados
pessoais tratados, o Municipio, quando tenha conhecimento de facto, dard sem demora
injustificada, o devido seguimento de controlo de crise.

Os titulares dos dados violados deverdo ser informados, quando o incidente represente elevado
risco para os seus direitos, liberdades e interesses fundamentais, mediante comunicagdo escrita
em linguagem clara e de facil compreens3o que informe:

* Da capacidade do Municipio para assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de tratamento de
dados;

* Da capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;

¢ Do processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas
e organizativas para garantir a seguranca do tratamento.

Esta obrigacdo néo é aplicdvel se as medidas técnicas e organizativas existentes ou adotadas
forem suficientes e adequadas 3 protegéio dos direitos dos titulares dos dados pessoais.

Ademais, sempre que algum incidente de violagio de dados pessoais cause um risco para os
direitos, liberdades e interesses fundamentais dos seus titulares, o Municipio, ou o seu
Encarregado de Prote¢do de Dados, informara a Autoridade de Controlo e de Supervisdo ptblica
competente da ocorréncia num prazo maximo de 72 horas.

Também os eventuais subcontratantes com quem o Municipio se relacione estdo obrigados a
informar de ocorréncias de incidentes de violagio de dados pessoais logo apds conhecimento
de facto.

No geral, deverédio ser elaborados relatérios de reporte que documentem as violaces que
ocorram e que identifique as medidas de reparagdo adotadas face & necessidade de reparacio
de danos presentes e de mitigacio de danos futuros.

O Municipio colaborara, a par dos subcontratantes com quem se relacione, com a Autoridade de
Controlo e de Supervisdo publica competente com o envio de relatérios, solicitagdes de
pareceres e orientacdes ou sempre que a pedido daquela entidade.

28 Art.° 33° do RGPD
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X - DA SEGURANCA

O Municipio assume o compromisso de garantir prote¢iio da seguranca dos dados pessoais que
Ihe s&o disponibilizados, através da implementacio de medidas de seguranca fisicas e légicas
contra a sua difusdo, perda e usos indevidos, bem como contra o seu tratamento ou acesso n3o
autorizado ou qualquer outra forma de tratamento ilicito.

Neste dmbito, o Municipio de Vila Verde deve:

¢ Incrementar um sistema permanente e dindmico de verificagdo da conformidade com o
RGPD;

¢ Provar mediante evidéncias o respeito pelo RGPD;

* Promover auditorias no ambito de um controlo continuo e sistematico para aferir da
efetividade e eficicia das medidas implementadas, modificando-as, sempre que
necessario em conformidade com o RGPD.

Tal implica que os pontos de acesso a dados pessoais devam estar devidamente identificados e
autenticados e restringidos mediante politicas de atribuicdo de direitos de acesso e privilégio,
em prol da protegdo de dados contra acessos ndo autorizados e indevidos, contra a sua perda,
destruicdo e corrupgdo, independentemente de os dados serem tratados digitalmente ou ndo.

Tal poderd implicar que o fluxo de dados preveja a encriptagdo dos mesmos bem como outras
medidas que permitam a anonimizag¢do ou pseudonimizacao da informagio transmitida.

Todas as operagbes de tratamento de dados deverdo estar devidamente monitorizadas e
registadas para efeitos de controlo sobre as mesmas, mas também para prova de protecdo dos
dados. Tal sistema de monitorizagdo e registo deve:

¢ |dentificar onde os dados sio tratados;

¢ Identificar o responsavel ou responsaveis conjuntos, subcontratantes, representantes,
encarregado de prote¢do de dados — contactos e nome;

¢ Identificar a finalidade do processamento;

o Categorizar os dados e descrever as respetivas categorias;

e Registar detalhes do fluxo de transferéncias de dados: categorias de destinatarios, prova
de garantias adequadas;

s Descrever genericamente as medidas de seguranga implementadas (técnicas,
organizacionais e procedimentais), por ex., por remiss3o para politicas internas, codigos
de conduta, normas, instrucgdes de trabalho, etc.;

» Assegurar a informacdo recolhida e manter a integridade do seu conteldo,
nomeadamente através de sistemas de backup heterogéneos nos media usados, na
localizacdo, na tecnologia usada e nos formatos e controlo de integridade através de
assinaturas digitais, digests e hashs criptograficos;

¢ Auditar os dados avaliando conformidade entre cépias registadas em backup e os
respetivos originais, seja de forma isolada e por amostra, quer em testes a um cendrio
de disaster recovery;
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¢ Serdo realizadas auditorias também aos dados mais criticos usando para isso sistemas
redundantes que armazenardo os mesmos dados mas de estrutura tecnoldgica
diferente no hardware e software de forma a diminuir os riscos de perda por avaria,
erro ou atividade de software nocivo (virus ou malware);

¢ Serdo periodicamente realizados simulacros do tipo pen test para avaliar riscos e pontos

fracos no que diz respeito a intrusdo das redes de dados. Tp
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XI - DA CONFIDENCIALIDADE DO TRATAMENTO

As operac¢Bes de tratamentos de dados pessoais conduzidas, diretamente pelo Municipio ou
indiretamente por subcontratantes ou terceiros, sio abrangidas por um dever de
confidencialidade transversal aos respetivos funcionarios e colaboradores.

Todos os colaboradores e demais profissionais estio proibidos de aceder a dados pessoais de
acesso ndo autorizado no dmbito das suas fungdes, assim como de dispor dos mesmos em
violagdo dos termos contratuais aos quais estejam vinculados. Para tal, serfio informados deste
dever de confidencialidade que os vinculara mesmo apés término das suas fungdes.

Os responsaveis dos servigos estabelecerdo politicas de acesso a dados pessoais em razdo das
necessidades decorrentes das fungBes inerentes aos varios postos de trabalho da sua estrutura
e sera respeitado o principio da “necessidade de informacdo”, impedindo, na medida do
possivel, a apropriacdo indevida de dados pessoais objeto das operacdes de tratamento

conduzidas. ['];L
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XIi - DA TRANSFERENCIA DE DADOS PESSOAIS

O Municipio podera cooperar com entidades suscetiveis de tratarem dados pessoais por sua
conta (subcontratante) ou de lidarem com eles de forma puramente incidental e na medida do
autorizado (terceiros). Neste dmbito, poderd estar em causa a contratacdo de prestadores de
servicos que terdo de aceder e tratar dados de colaboradores do Municipio, por conta deste, no
ambito da execu¢do de um contrato — como é o caso das empresas de seguranca, salude e
higiene no trabalho.

Nestas situagbes e por razbes de transparéncia, sempre que for possivel os titulares dos dados
serdo informados da identidade destas entidades que tratam os seus dados.

Em todo o caso, o Municipio adotars as medidas adequadas a garantir que os seus parceiros e
clientes cumpram com todas as suas obrigag&es relativas & protegdo de dados pessoais objeto
das operag@es de tratamento que conduzem e, em Gltima instancia, responsabiliza-se pela sua
realizagdo, nos termos desta Politica.

Todos os parceiros terdo de concordar manter um nivel de protecio de dados pessoais
equivalente ao plasmado nesta Politica.

Sempre que os direitos, liberdades e interesses fundamentais dos titulares dos dados ndo
consigam ser adequadamente salvaguardados, nomeadamente por ndo existirem garantias
suficientes a protecdo dos seus dados, tal transferéncia depende de consentimento expresso do
titular.

Em qualquer caso, todas as transferéncias serdo registadas de maneira que possam ser
consultadas por quem tenha interesses legitimo para o fazer.

O Municipio deverd garantir a seguranca dos dados pessoais que Ihe forem transferidos e aos
quais tenha acesso e trate em conformidade com esta politica.
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XIiI - DAS ALTERAGOES A POLITICA DE PRIVACIDADE

A tudo o que ndo esteja especialmente previsto na presente Politica de Privacidade aplica-se
subsidiariamente o Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27
de Abril de 2016 e a legislagdo nacional que seja aplicivel em razio da matéria.

A presente Politica de Privacidade serd objeto de atualizacio permanente e sempre que se
justifique, por forca das necessidades decorrentes da atividade do Municipio, factos, ou
alteracBes legislativas e de forma a refletir as propostas que contribuam para a melhoria
continua dos servicos e a garantia do respeito pelos direitos dos cidad3os.

Ap6s aprovagéo, sera divulgada aos trabalhadores do Municipio e publicada na sua pagina da
internet e na intranet,

Todas as alteragBes a esta Politica serdo devidamente publicadas alterando a respetiva "data de
atualizagdo”, pelo que se recomenda a consulta periédica da presente politica de privacidade.
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XIV- ENTRADA EM VIGOR

Apos aprovagdo, a presente Politica é de aplicacdo imediata.

As atualizages a Politica constante do presente documento serdo vélidas a partir da data da )/
respetiva aprovacao.
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