CAMARA MUNICIPAL DE VILA VERDE

EDITAL N° 10/ 2017

------ Dr. Anténio Fernando Nogueira Cerqueira Vilela, Presidente da Camara Municipal de

Vila Verde:
------ Torna publico, para cumprimento do estipulado no artigo 56° do Anexo | da Lei

n°75/2013, de 12 de setembro de que, em reunido do executivo, realizada em 20 de

fevereiro do corrente, foi deliberado por unanimidade, aprovar a proposta de Regulamento

de Utilizacado dos Recursos Computacionais.
------ Para constar e devidos efeitos se publica o presente e outros de igual teor, que vao

ser afixados nos lugares do estilo, na pagina da internet do municipio.
—————— E eu, % . Chefe da Divisdo de Administracéo e Finangas o

subscrevi.

Pacos do Municipio de Vila Verde, em 22 de fevereiro de 2017

O Presidente da Camara,

oD
g

O presente edital é afixado pelo prazo de
P\ dias em _ 02 /05 s A} .
retirado em / /
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REGULAMENTO DE UTILIZACAO DOS RECURSOS
COMPUTACIONAIS, REDE DE DADOS E DA GESTAO DE
TECNOLOGIAS DE INFORMACAO

Preambulo

A Unidade de Sistemas de Informacao e Modernizacdo Administrativa (USIMA), é a
entidade que no Municipio de Vila Verde é responsavel pela gestdo e seguranca dos
meios computacionais, rede de dados, bem como o garante da eficacia dos sistemas de
informacao que exploram essas capacidades para trabalho Gtil aos servigos. A gestdo
dos sistemas e redes por parte da USIMA deverd seguir os principios da idoneidade,
independéncia e do tratamento equitativo consagrados na legislacdo e alicercados no

presente normativo.

O presente Regulamento integra as regras a observar pelos respetivos utilizadores, de
forma a que, por um lado, e via impacto das tecnologias se maximize a eficacia dos
servicos, mas também se dé total cumprimento as disposicdes legais aplicaveis,
relativas a criminalidade informatica, a protecao de dados pessoais e ao tratamento de

dados pessoais e protecdo da privacidade.

Assim, ao abrigo do disposto no artigo 241.°, da Constituicao da Republica Portuguesa,
e da alinea k), do n.° 1, do artigo 33.°, da Lei n.° 7-A/2016, de 30 de mar¢o, a Camara
Municipal aprova o Regulamento Municipal de Utilizacdo dos Recursos
Computacionais, Rede de Dados, e da Gestdo de Tecnologias de Informacao.

Artigo 1.°
Objeto

1. Tendo em vista assegurar o correto funcionamento dos sistemas de informagao
enquanto ferramenta base para a comunicacdo e o processamento de dados com vista

a criacdo de valor acrescentado de informacao, o presente regulamento:

i) Estabelece as condicdes em que os utilizadores, trabalhadores do Municipio,
eleitos locais podem interagir com os sistemas citados;

ii) Estabelece normas aplicaveis para salvaguarda da informacao, do
desempenho dos mecanismos e recursos disponibilizados;

iii) Institui um conjunto de regras para a conduta necessaria para o uso dos
mecanismos de autenticacdo por senha, assinaturas eletrdnicas, certificados



digitais e as ferramentas mais abrangentes dos sistemas de informacao
municipais;

iv) Apresenta um conjunto de normas para a boa utilizacdo do recurso
“informacaa” no contexto da utilizacdo dos sistemas informaticos, relativas a
qualidade, formatos, convencdes, codificacdes e estruturacdo dos dados.

Artigo 2.°
Ambito
1. O presente regulamento aplica-se aos sistemas de informagdo municipais e a

comunidade de utilizadores do mesmo.

2. O presente regulamento ndo prejudica as disposicBes legislativas nacionais ou

europeias.

Artigo 3.°
Disposicao Geral

1. Uma vez atribuido acesso ao sistema informatico a um utilizador, este Gltimo torna-
se o Unico responsavel por qualguer agdo que venha a acontecer pelo uso do mesmo.
Este acesso serd desativado apOs o termo da relagdo laboral entre o Municipio e o
utilizador. O acesso podera ser parcialmente suspenso em caso de desrespeito pelo
normativo aqui incluido. Neste ambito sdo proibidos e sujeitos a aplicacdo de san¢des

os seguintes procedimentos:

a) Solicitar um acesso sob falsos pretextos;
b) Partilhar um acesso com outra pessoa. Em consequéncia, um utilizador que

tenha partilhado o seu acesso com outros é considerado o Unico responsavel

pelo uso do acesso que foi atribuido;

c) Nao respeitar as boas praticas divulgadas para a escolha ou composicao de
uma senha resiliente a ataques ou tentativas de acesso indevido;

d) Apagar, examinar, copiar ou modificar ficheiros de dados ou qualquer tipo de
informacao pertencente a outro utilizador sem o seu explicito consentimento;

e) Tentar contornar ou alterar quotas de recursos atribuidas aos utilizadores;

f)  Penalizar outros utilizadores através do uso abusivo dos recursos existentes
apos ter sido advertido de tal situacao;

g) Utilizar os recursos existentes para fins comerciais;

h) Concretizar qualquer acto deliberado que venha danificar um computador ou
corromper a informacao, que lhe modifique o funcionamento normal, ou que
origine mau funcionamento independentemente da duracao da acao;

i) Usar os meios informéticos fora de horarios estipulados.
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Artigo 4.°
Certificados Digitais

1. O Municipio de Vila Verde possui uma infraestrutura de chaves publicas capaz de
implementar uma autoridade certificadora (AC), emitindo certificados para o Municipio

e comunidade de utilizadores.

2. Os certificados emitidos pelo Municipio devem ser usados por cada utilizador nos
mecanismos de comunicacdo interna, entre dois interlocutores do Municipio, quando
for usado um meio baseado em documentos produzidos em computador quer seja

posteriormente impresso e assinado de forma manuscrita ou nao.

3. Na assinatura de documentos digitais para comunicacdo com o exterior e sempre
que a sua relevancia juridica seja maior, deverdo ser usados certificados qualificados
emitidos por prestadores qualificados de servi¢os de confianga.

4. Uma vez atribuido um certificado digital para autenticagdo, assinatura ou cifra a um
utilizador, este Ultimo torna-se o Unico responsavel por qualquer acdo gue venha a
acontecer pelo uso do mesmo. Este certificado terd uma duracao limitada cujo
processo de renovacao caberd a USIMA, que procedera ainda ao registo de qualquer
revogacdo. O certificado sera prontamente revogado no caso de desrespeito pelo
normativo aqui incluido. Neste dmbito sdo proibidos e sujeitos a aplicacdo de sancdes

0s seguintes procedimentos:

a) Partilhar um certificado com outra pessoa. Em consequéncia, um utilizador
que tenha partilhado o seu certificado com outros é considerado o Unico
responsavel pelas acoes de cifra, autenticagdo ou assinatura de documentos

que correspondam ao certificado citado;

b) Utilizar certificados emitidos pela AC Municipal, ou adquiridos pelo
Municipio, para uso comercial ou a prossecucao de interesses externos a
entidade;

c) Ndo comunicar atempadamente quaisquer situagdes que impliqguem a

revogacdo de um certificado.

Artigo 5.°
Utilizacao da rede

1. O acesso por parte dos utilizadores as redes de dados é facultado para uso em
dispositivos rastreaveis e registados no equipamento de seguranca (firewall ou proxy)
gerido na USIMA. S3o condicbes necessarias para a utilizacao da rede:

a) Que os utilizadores ndo tentem acessos nado autorizados a sistemas remotos ou

servidores internos;
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b) Né&o haver tentativas de "descodificacdo” de "passwords" de acesso a sistemas,

areas ou recursos de outros utilizadores;
c) Nao se copiar materiais protegidos por copyrights tal como software sujeito a

licenca ou obras protegidas;

d) Nao se tentar obter niveis de privilégio superior ao que lhes foi atribuido;

e) Nao se mover quaisquer agdes que bloqueiem o uso dos recursos
disponibilizados;

f) Nao utilizar os recursos informaticos para fins que ndo sejam de trabalho util ao

Municipio.

2. O Municipio podera dispor de instrumentos de monitorizacdo ocorrida na utiliza¢do

de programas e ligacdes a rede.

3. O acesso a Internet sera sempre que possivel filtrado para limitar contelidos de cariz
violento (incitamento & violéncia), jogos de azar em linha, racismo, pirataria,
pornografia, drogas ilegais ou demais atividades criminosas.

4. A utilizacdo do registo em log descrito no n.°2 serd equilibrada face aos direitos a
privacidade sendo absolutamente circunscrita a resolucdo de anomalias de
funcionamento, imoderacdo no uso de recursos ou a pedido das autoridades.

5. Os utilizadores possuirdo um espaco reservado para os seus ficheiros de dados cujo
tamanho estara sujeito a cota e no qual deverdo manter a minima ocupacéo possivel.
Poderao ser apagadas pela USIMA de forma automatica:

a) Informacao fora das areas reservadas para os utilizadores e unidades
organicas;

b) Atalhos para localizacdes na rede inexistentes;

c) Ficheiros de formato ndo autorizado ou dimensac excessiva que extravasem

o exercicio normal das fungées de trabalhador do municipio;
d) Registos das bases de dados sem cumprir criterios minimos de qualidade de

preenchimento.

Artigo 6.°
Equipamentos

1. No manuseio respeitante aos equipamentos informaticos esta vedado aos

utilizadores:

a) A instalacdo de qualquer peca de hardware além dos dispositivos externos de

memoria secundaria;
b) A instalacdo de qualquer peca de software sujeita a licenca de utilizacao;
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¢) A abertura de caixas de equipamentos ou desmontagem de qualquer

componente;

d) A realocacdo de equipamentos sem a comunicacdo atempada, aprovada

superiormente, ficando ainda sujeita a parecer por parte da USIMA de forma a
garantir critérios de racionalizacdo de meios e recursos;

e) A quebra da ligacao fisica ou l6gica dos equipamentos a rede.

2. E desaprovado, sem autorizagao superior:

a)

b)
)

Artigo 7.°

Deixar os computadores com a sessdo aberta sem o detentor estar presente,

que ficaré responsabilizado pelas ac6es praticadas na respectiva sessao;
Deixar os computadores e periféricos ligados apds o periodo de trabalho;
O uso de colunas de som, recomendando-se em caso de necessidade o uso

de auscultadores ou auriculares.

Apoio técnico

1. A USIMA procederda de forma autdnoma ou articuladamente com fornecedores

externos para ultrapassar quaisquer condicdes gue se considerem anomalas na

utilizacdo dos sistemas informaticos respeitando os seguintes preceitos:

a)

Artigo 8.°

O apoio ou helpdesk informatico devera ser preferencialmente solicitado via
eletrénica, remetendo-se para ¢ contacto telefonico os pedidos urgentes ou

que impossibilitam totalmente a operacdo dos equipamentos;
Sempre que houver necessidade de os utilizadores procederem a um

contacto directo com entidades externas que prestem apoio ao software
instalado deverdo colaborar fornecendo a USIMA indicagdes que
considerem pertinentes para melhorar todo o sistema;

Os pedidos de assisténcia serdo sempre que possivel correspondidos com
acessos remotos por telemanutencéo, estando os técnicos da USIMA
autorizados a ligarem-se aos postos aquando e apenas aquando da
resolucdo de um problema ou situacdo comunicada.

Sistemas de Informacao e Qualidade de Dados

1. Para assegurar correcdo, coeréncia, integragdo, interoperabilidade, normalizagao e
bom desempenho na extracdo de informacdo dos sistemas, € necessario respeitar um
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corpo de conhecimento associado as ciéncias da computacdo, bases de dados e

processamento analitico consequente nas seguintes regras:

a) a estruturacdo ou modelacado de dados de qualquer sistema de informacéo é

executada ou aprovada pela USIMA;

b) a definicdo de atributos e codificacdo de "campos” de base de dados deve ser
coordenada pela USIMA que resolverd erros, omissées e podera além de
supervisar também auditar a sua utilizacdo pelos restantes utilizadores;

c) o desrespeito por critérios de qualidade dos dados publicados pela USIMA e
inseridos pelo trabalhador é relevante para aferir do dever de zelo a que se
encontra vinculado, nos termos do disposto no estatuto disciplinar dos
trabalhadores que exercem fungdes publicas.

2. A definicdo de fluxos de trabalho por parte das unidades organicas devera colher
parecet e registo formal em linguagem de notacdo padronizada com vista a sua
integracdo nos sistemas de informacao. Para que os processos de trabalho possam ser
reformulados com suporte tecnoldgico deverdo ser reunidas as seguintes condicdes:

a) aunidade organica ou servico que pretenda modernizar ou alterar
procedimentos tradicionais de trabalho devera remeter informacao suficiente

para denotar formalmente o processo novo ou a remodelacdo deste;

b) em caso de dificuldade ou indefinicao, a USIMA pronunciar-se-a sobre o grau
de exequibilidade das alteraces ou descricdo de novo processo com vista a

inclusdo ou alteragao dos sistemas existentes.

3. Os niveis de privilégio para cada sistema deverdo ser definidos com base nas
descri¢des de processo do ponto anterior e em caso de ndo existir uma proposta por
parte do dirigente que superintenda o utilizador. Estes niveis deverdo ser apenas os
suficientes para a realizacdo das tarefas que lhe estdo atribuidas. A USIMA podera
emitir parecer ou solicitar justificagdo detalhada em caso de niveis de permissao

elevados.

4. A definicdo de formatos de ficheiros estrutura e nomenclatura usada no sistema de
ficheiros devera respeitar critérios estabelecidos e publicados pela USIMA consolidados
em torno de normas abertas e regulamentos de interoperabilidade. O desrespeito por
estes critérios responsabiliza diretamente os utilizadores pela seguranca e preservagao
digital dos bens de informacdo gerados em formatos ou especificacdo desautorizadas.
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Artigo 9.°
Definicoes

hardware: parte fisica de um computador, é formado pelos componentes eletronicos.

software: &€ composto por diversas funcbes l6gicas, bibliotecas e médulos que geram
um programa de computador que quando executado, recebe algum tipo de “entrada”
de dados, processa as informagées segundo uma série de algoritmos ou sequéncias de
instrucdes logicas e emite uma saida como resultado deste processamento. Software
corretamente desenvolvido é criado por profissionais habilitados e inclui ndo apenas o
programa de computador em si, mas também manuais, especificacdes e configuraces.

helpdesk: designa o servico de apoio a utilizadores para suporte e resolucdo de

problemas técnicos.

firewall/proxy: € um dispositivo de uma rede de computadores que tem por objetivo
aplicar uma politica de seguranca a um determinado ponto da rede.

password: senha de utilizador usada para iniciar sessdo num sistema informatico.

log: registo automatico e cronoldgico de atividades, estados de variaveis, erros, pacotes
de informacdo, alteragdo de campos de base de dados e outros eventos necessarios a

depuracao de erros em sistemas e aplicacdes informaéticas.

copyright. direitos autorais sdo as denomina¢des empregadas em referéncia ao rol de
direitos dos autores sobre as suas obras intelectuais, sejam estas literarias, artisticas ou

cientificas.

Artigo 10.°
Norma revogatoéria

Com a publicacdo e entrada em vigor das normas aqui contidas, revoga-se o
Regulamento Municipal de Utilizacdo do Sistema Informatico.

Artigo 11.°
Legislacao Conexa

Decreto-Lei n.° 252/94, de 20 de outubro
Lei n.° 67/98, de 26 de outubro

Lei n.° 109/2009, de 15 de setembro
Decreto-Lei n.° 88/2009, de 9 de abril
Regulamento (EU) N°910/2014
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Qualquer tentativa de violacdo dos artigos deste regulamento podera resultar além da
suspensdo do acesso aos sistemas e redes, em acdo disciplinar. E esperado que 0s
utilizadores alem das regras aqui plasmadas, respeite as leis nacionais ou internacionais
quando subscritas pelo Estado Portugués. Se alguma situagdo irregular ou ilegal
ocorrer, o Municipio de Vila Verde e a USIMA em particular fornecerdo toda a
colaboragdo possivel as autoridades competentes em apoio de qualquer acdo legal.

O acesso que permitira o uso dos sistemas informaticos, equipamentos, rede e parque

aplicacional implica a total aceitacdo deste regulamento.
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